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Agreement between 
the Government of the United States of America 

and 
the Government of the Kingdom of Sweden 

On Enhancing Cooperation in 
Preventing and Combating Crime 

The Government of the United States of America and the Government of the Kingdom of 
Sweden (hereinafter the "Parties"), 

Prompted by the desire to cooperate as partners to prevent and combat crime, particularly 
terrorism, more effectively, 

Recognizing that information sharing is an essential component in the fight against crime, 
particularly terrorism, 

Recognizing the importance of preventing and combating crime, particularly terrorism, 
while respecting fundamental rights and freedoms, notably privacy, 

Recognizing the intention to cooperate and following the example of the Convention on 
the stepping up of cross-border cooperation, particularly in combating terrorism, cross
border crime and illegal migration, done at Prtim on May 27, 2005, as well as the related 
European Union Council decisions of June 23, 2008, and 

Seeking to enhance and encourage cooperation between the Parties in the spirit of 
partnership, 

Have agreed as follows: 

Article 1 
Purpose and scope of this Agreement 

1. The purpose of this Agreement is to enhance the cooperation between the United 
States and the Kingdom of Sweden in preventing and combating crime by the 
exchange of relevant information, with full respect for the privacy, protection of 
personal data, and other conditions set out in this Agreement. 

2. The querying powers provided for under this Agreement shall be used only for the 
prevention, detection and the investigation of crime, because particular circumstances 
give reason to inquire whether the data subject(s) will commit or has committed· 
offenses referred to in paragraph 3. 

3. The scope ofthis Agreement shall encompass crimes constituting an offense 
punishable under the domestic law of the Parties by a maximum deprivation of liberty 
of more than one year or a more serious penalty. 

4. This Agreement does not prevent the Parties from applying their constitutional rules, 
including those relating to access to official documents. 



For the purposes of this Agreement, 

Article 2 
Definitions 

1. DNA profiles (DNA identification patterns) shall mean a letter or numerical code 
representing a number of identifying features of the non-coding part of an analyzed 
human DNA sample, i.e. of the specific chemical form at the various DNA loci. 

2. Personal data shall mean any information relating to an identified or identifiable 
natural person (the "data subject"). 

3. Processing of personal data shall mean any operation or set of operations which is 
performed upon personal data, whether or not by automated means, such as 
collection, recording, organization, storage, adaptation or alteration, sorting, retrieval, 
consultation, use, disclosure by supply, dissemination or otherwise making available, 
combination or alignment, blocking, or deletion through erasure or destruction of 
personal data. 

4. Reference data shall mean a DNA profile and the related reference (DNA reference 
data) or fingerprinting data and the related reference (fingerprinting reference data). 
Reference data must not contain any data from which the data subject can be directly 
identified. Reference data not traceable to any individual (untraceables) must be 
recognizable as such. 

Article 3 
Fingerprinting data 

For the purpose of implementing this Agreement, the Parties shall ensure the availability 
of reference data from the file for the national automated fingerprint identification 
systems established for the prevention and investigation of criminal offenses. 

Article 4 
Automated querying of fingerprint data 

1. For the prevention and investigation of crimes constituting an offense punishable 
under the domestic law of the Parties by a maximum deprivation ofliberty of more 
than one year or a more serious penalty, each Party shall allow the other Party's 
national contact points, as referred to in Article 6, access to the reference data in the 
automated fingerprint identification system, which it has established for that purpose, 
with the power to conduct automated queries by comparing fingerprinting data. 
Queries may be conducted only in individual cases and in compliance with the 
querying Party's national law. 

2. The confirmation of a match of fingerprint data with reference data held by the Party 
in charge of the file shall be carried out by the querying national contact points by 
means of the automated supply of the reference data required for a clear match. 



Article 5 
Supply of further personal and other data 

Should the procedure referred to in Article 4 show a match between fingerprinting data, 
the supply of any available further personal data and other data relating to the reference 
data shall be governed by the national law of the requested Party and may be supplied in 
accordance with article 6 of this Agreement, or if necessary in accordance with other 
arrangements, including legal assistance rules. 

Article 6 
National contact points and implementing agreements 

1. For the purpose of the supply of data as referred to in Article 4, and the subsequent 
supply of further personal data as referred to in Article 5 when such data is supplied 
in accordance with this Agreement, each Party shall designate one or more national 
contact points. The contact point shall supply such data in accordance with the 
national law of the Party designating the contact point. Other available legal 
assistance channels need not be used unless necessary, including to authenticate such 
data for purposes of its admissibility in judicial proceedings of the requesting Party. 

2. The technical and procedural details, including issues of standards and quality, for the 
queries conducted pursuant to Article 4 shall be set forth in one or more 
implementing agreements or arrangements. 

Article 7 
Automated querying of DNA profiles 

1. If permissible under the national law of both Parties and on the basis ofreciprocity, 
the Parties shall allow each other's national contact point, as referred to in Article 9, 
access to the reference data in their DNA analysis files, with the power to conduct 
automated queries by comparing DNA profiles for the investigation of crimes 
constituting an offense punishable under the domestic law of the Parties by a 
maximum deprivation ofliberty of more than one year or a more serious penalty. 
Queries may be made only in individual cases and in compliance with the querying 
Party's national law. 

2. Should an automated query show that a DNA profile supplied matches a DNA profile 
entered in the other Party's file, the querying national contact point shall receive by 
automated notification the reference data for which a match has been found. If no 
match can be found, automated notification of this shall be given. 

Article 8 
Supply of further personal and other data 

Should the procedure referred to in Article 7 show a match between DNA profiles, the 
supply of any available further personal data and other data relating to the reference data 
shall be governed by the national law of the requested Party and may be supplied in 
accordance with article 9 of this Agreement, or if necessary in accordance with other 
arrangements, including legal assistance rules. 



Article 9 
National contact point and implementing agreements 

1. For the purposes of the supply of data as referred to in Article 7, and the subsequent 
supply of further personal data as referred to in Article 8 when such data is supplied 
in accordance with this Agreement, each Party shall designate a national contact 
point. The contact point shall supply such data in accordance with the national law of 
the Party designating the contact point. Other available legal assistance channels 
need not be used unless necessary, including to authenticate such data for purposes of 
its admissibility in judicial proceedings of the requesting Party. 

2. The technical and procedural details, including issue of standards and quality, for the 
queries conducted pursuant to Article 7 shall be set forth in one or more 
implementing agreements or arrangements. 

Article 10 
Supply of personal and other data in order to prevent and investigate criminal 

offenses including terrorist offenses 
1. For the prevention and investigation of criminal offenses, within the scope of this 

agreement, the Parties may, in compliance with their respective national law, in 
individual cases, even without being requested to do so, supply the other Party's 
relevant national contact point, as referred to in paragraph 5, with personal data, 
examples of which are provided in paragraph 3, because particular circumstances give 
reason to believe that the data subject(s) will commit or has committed a criminal 
offense covered by this Agreement. 

2. Criminal offenses within the scope of this Agreement shall include actively 
participating in an organized criminal group or a terrorist or terrorist-linked activity, 
and undergoing or having undergone training to commit terrorist offenses as those 
offenses are defined under the supplying Party's national law. 

3. The personal data to be supplied may include, if available, surname, first names, 
former names, other names, aliases, alternative spelling of names, sex, date and place 
of birth, current and former nationalities, passport number, numbers from other 
identity documents, and fingerprinting data, as well as a description of any conviction 
or of the circumstances giving rise to the belief referred to in paragraph 1. 

4. The Parties may provide each other with non-personal data related to the offenses set 
forth in paragraphs 1 and 2. 

5. Each Party shall designate one or more national contact points for the exchange of 
personal and other data under this Article with the other Party's contact points. The 
powers of the national contact points shall be governed by the national law 
applicable. 



Article 11 
Privacy and Data Protection 

1. The Parties recognize that the processing of personal data that they acquire from each 
other is of critical importance to preserving confidence in the implementation of this 
Agreement. 

2. The Parties commit themselves to processing personal data fairly and in accord with 
their respective laws and: 

a. ensuring that the personal data provided are adequate and relevant in relation to the 
specific purpose of the transfer; 

b. retaining personal data only so long as necessary for the specific purpose for which 
the data were provided or further processed in accordance with this Agreement; and 

c. ensuring that possibly inaccurate personal data are timely brought to the attention of 
the receiving Party in order that appropriate corrective action is taken. 

3. For data provided under this Agreement: 

a. the supplying Party may, in compliance with its national law, impose conditions on 
the use that may be made of such data by the receiving Party. If the receiving Party 
accepts such data, it shall be bound by any such conditions. 

b. generic restrictions with respect to the legal standards of the receiving Party for 
processing personal data may not be imposed by the supplying Party as a condition 
under paragraph 3, subparagraph (a) of this Article. 

Article 12 
Non-derogation 

This Agreement shall not affect rights on the part of any private person existing 
independently of this Agreement. Nor shall it give rise to rights, including to obtain, 
suppress, or exclude any evidence, or to impede the sharing of personal data. 

Article 13 . 
Additional Protection for Transmission of Special Categories of Personal Data 

1. Personal data revealing racial or ethnic origin, political opinions or religious or other 
beliefs, trade union membership or concerning health and sexual life may only be 
provided if they are particularly relevant to the purposes of this Agreement. 

2. The Parties, recognizing the special sensitivity of the above categories of personal 
data, shall take suitable safeguards, in particular appropriate security measures, in 
order to protect such data. 



Article 14 
Limitation on processing to protect personal and other data 

1. A Party may conduct an automated query of the other Party's fingerprint or DNA 
files under Articles 4 or 7, and process data received in response to such a query, 
including the communication whether or not a hit exists, solely in order to: 

a. establish whether the compared DNA profiles or fingerprint data match; 

b. prepare and submit a follow-up request for assistance in compliance with national 
law, including legal assistance rules, if those data match; or 

c. conduct record-keeping pursuant to Article 16. 

2. The Party administering the file may process the data supplied to it by the querying 
Party during the course of an automated query in accordance with Articles 4 and 7 
solely where this is necessary for the purposes of comparison, providing automated 
replies to the query or record-keeping pursuant to Article 16. The data supplied for 
comparison shall be deleted immediately by the queried party following data 
comparison or automated replies to queries unless further processing is necessary for 
the purposes mentioned under paragraph 1, subparagraph (c) of this Article. 

3. Without prejudice to Article 11, paragraph 3, data obtained under this Agreement 
may be further processed by each Party: 

a. for the purpose of investigating criminal offenses; 

b. for preventing a serious threat to its public security; 

c. in its non-criminal judicial or administrative proceedings directly related to 
investigations set forth in subparagraph (a); or 

d. for any other purpose, only with the prior consent of the Party that supplied the data. 

4. The Parties shall not communicate data provided under this Agreement to any third 
State, international body or private entity without the consent of the Party that 
supplied the data and without the appropriate safeguards. 

Article 15 
Correction, blockage and deletion of data 

1. At the request of the supplying Party, the receiving Party shall be obliged to correct, 
block, or delete, consistent with its national law, data received under this Agreement 
that are incorrect or incomplete or if its collection or further processing contravenes 
this Agreement or the rules applicable to the supplying Party. 

2. Where a Party becomes aware that data it has received from the other Party under this 
Agreement are not accurate, it shall take all appropriate measures to safeguard against 
erroneous reliance on such data, which shall include in particular supplementation, 
deletion, or correction of such data. 

3. Each Party shall notify the other if it becomes aware that material data it has supplied 
to the other Party or received from the other Party under this Agreement are 
inaccurate or unreliable. 



Article 16 
Documentation 

1. Each Party shall maintain a record of the transmission and receipt of data 
communicated to the other Party under this Agreement. This record shall serve to: 

a. ensure effective monitoring of data protection in accordance with the national law of 
the respective Party; 

b. enable the Parties to effectively comply with the obligations set forth in Articles 14 
and 18; and 

c. ensure data security. 

2. The record shall include: 

a. information on the data supplied; 

b. the date of supply; and 

c. the recipient of the data in case the data are supplied to other entities. 

3. The recorded data shall be protected with suitable measures against inappropriate use 
and other forms of improper use and shall be kept for two years. After the 
conservation period the recorded data shall be deleted immediately, unless this is 
inconsistent with national law, including applicable data protection and retention 
rules. 

Article 17 
Data Security 

1. The Parties shall ensure that the necessary technical measures and organizational 
arrangements are utilized to protect personal data against accidental or unlawful 
destruction, accidental loss or unauthorized disclosure, alteration, access or any 
unauthorized form of processing. The Parties in particular shall reasonably take 
measures to ensure that only those authorized to access personal data can have access 
to such data. 

2. The implementing agreements or arrangements that govern the procedures for 
automated querying of fingerprint and DNA files pursuant to Articles 4 and 7 shall 
provide: 

a. that appropriate use is made of modem technology to ensure data protection, security, 
confidentiality, availability, traceability and integrity; 

b. that encryption and authorization procedures recognized by the competent authorities 
are used when having recourse to generally accessible networks; 

c. for a mechanism to ensure that only permissible queries are conducted; 

d. that transmission of data is protected by effective encryption and that stored data is 
sufficiently protected; 

e. that logging is used in order to record all operations on and all access to the data; 



f. that technical measures are taken to ensure that data, once deleted cannot be 
recreated; and 

g. that any network involved in processing, storing and/or transmitting the data is 
protected by technical measures such as firewalls and intrusion detection devices. 

Article 18 
Transparency - Providing information to the data subjects 

1. Nothing in this Agreement shall be interpreted to interfere with the Parties' legal 
obligations, as set forth by their respective laws, to provide data subjects with 
information as to the purposes of the processing and the identity of the data 
controller, the recipients or categories ofrecipients, the existence of the right of 
access to and the right to rectify the data concerning him or her and any further 
information such as the legal basis of the processing operation for which the data are 
intended, the time limits for storing the data and the right of recourse, in so far as 
such further information is necessary, having regard for the purposes and the specific 
circumstances in which the data are processed, to guarantee fair processing with 
respect to data subjects. 

2. Such information may be denied in accordance with the respective laws of the Parties, 
including if providing this information may jeopardize: 

a. the purposes of the processing; 

b. investigations or prosecutions conducted by the competent authorities in the United 
States or by the competent authorities in the Kingdom of Sweden; or 

c. the rights and freedoms of third parties. 

Article 19 
Information 

Upon request, the receiving Party shall inform the supplying Party of the processing of 
supplied data and the result obtained. The receiving Party shall ensure that its answer is 
communicated to the supplying Party in a timely manner. 

Article 20 
Relation to Other Agreements 

Nothing in this Agreement shall be construed to limit or prejudice the provisions of any 
treaty, other agreement, working law enforcement relationship, or domestic law allowing 
for information sharing between the United States and the Kingdom of Sweden. 



Article 21 
Consultations 

1. The Parties shall consult each other regularly on the implementation of the provisions 
of this Agreement. Special attention shall be given to the provisions on data 
protection. 

2. In the event of any dispute regarding the interpretation or application of this 
Agreement, the Parties shall consult each other in order to facilitate its resolution. 

3. The Parties shall take measures to avoid the imposition of extraordinary burdens on 
one another through the application of this Agreement. Where extraordinary burdens 
nonetheless result, the Parties shall immediately consult with a view to facilitating the 
application ofthis Agreement, including the taking of such measures as may be 
required to reduce pending and future burdens. 

Article 22 
Expenses 

Each Party shall bear the expenses incurred by its authorities in implementing this 
Agreement. In special cases, the Parties may agree on different arrangements. 

Article 23 
Amendments 

1. The Parties shall enter into consultations with respect to the amendment of this 
Agreement at the request of either Party. 

2. This Agreement may be amended by written agreement of the Parties at any time. 

Article 24 
Termination of the Agreement 

This Agreement may be terminated by either Party with three months' notice in writing to 
the other Party. The provisions of this Agreement shall continue to apply to data supplied 
prior to such termination. 

Article 25 
Entry into force 

1. This Agreement shall enter into force, with the exception of Articles 7 through 9, on 
the date of the later note completing an exchange of diplomatic notes between the 
Parties indicating that each has taken any steps necessary to bring the Agreement into 
force. 

2. Articles 7 through 9 of this Agreement shall enter into force following the conclusion 
of the implementing agreement(s) or arrangement(s) referenced in Article 9 and on 
the date of the later note completing an exchange of diplomatic notes between the 
Parties indicating that each Party is able to implement those articles on a reciprocal 



basis. This exchange shall occur if the laws of both Parties permit the type of DNA 
screening contemplated by Articles 7 through 9. 

Done at Washington, this . ./b. ... day of December, 2011, in duplicate, in the English and 
Swedish languages, both tex~qually aut~~ ~ , . __ . 

f ;1. jL , ~L vi JQ_-~~:5_z__ 
F HE GOVE~MENT OF THE FOR THE GOVERNMENT OF THE 

ED STATES OF AMERICA: KINGDOM OF SWEDEN: 



A vtal mellan 
Amerikas iorenta staters regering 

och 
Konungariket Sveriges regering 

om ett iorstarkt samarbete 
lor att iorebygga och bekampa brottslighet 

Amerikas fdrenta staters regering och Konungariket Sveriges regering (nedan kallade 
parterna), 

som onskar gora samarbetet fdr att forebygga och bekampa brottslighet, sarskilt 
terrorism, mer effektivt, 

som anser att utbytet av information ar ett viktigt led i bekampningen av brottslighet, 
sarskilt terrorism, 

som konstaterar att det ar viktigt att fdrebygga och bekampa brottslighet, sarskilt 
terrorism, samtidigt som de grundlaggande fri- och rattighetema respekteras, i syimerhet 
den personliga integriteten, 

som konstaterar att partema har for avsikt att samarbeta och folja exemplet i fdrdraget om 
ett fdrdjupat gransoverskridande samarbete, sarskilt fdr bekampning av terrorism, 
gransoverskridande brottslighet och olaglig migration, som ingicks i Priim den 27 maj 
2005 samt de darmed fdrbundna besluten av Europeiska unionens rad av den 23 juni 
2008 och 

som stravar efter att fdrstarka och uppmuntra till samarbete mellan partema i en anda av 
partnerskap, 

har kommit overens om fdljande. 

Artikell 
A vtalets syfte och tilHimpningsomrade 

1. Syftet med detta avtal ar att fdrstarka samarbetet mellan Amerikas fdrenta stater och 
Konungariket Sverige fdr att fdrebygga och bekampa brottslighet genom ett utbyte av 
relevant information, med fullstandig respekt fdr integriteten, skyddet av 
personuppgifter och andra villkor som anges i detta avtal. 

2. De befogenheter som avses i detta avtal ska endast anvandas fdr att fdrebygga, 
upptacka och utreda brottslighet, da det pa grundval av sarskilda omstandigheter firms 
skal att utreda om den berorda personenlde berorda personema kommer att bega eller 
har begatt brott som avses i punkt 3. 

3. Detta avtal ska tillampas pa brott som ar straffbelagda enligt partemas nationella 
lagstiftning med ett maximistraff som ar hogre an ett ars fangelse eller en allvarligare 
pafdljd. 



4. Detta avtal paverkar inte partemas tillampning av sina respektive 
grundlagsbestfu:nmelser, inbegripet dem som avser ratten att ta del av allmanna 
handlingar. 

Artikel2 
Definitioner 

I detta avtal galler foljande definitioner: 

1. DNA-profit (DNA-uppgifter): en bokstavs- eller sifferkod som representerar ett antal 
identifikationsuppgifter i den icke-kodifierande delen av ett analyserat manskligt 
DNA-prov, dvs. den sarskilda kemiska formen vid de olika DNA-locusen. 

2. Personuppgifter: all information som hanfor sig till en identifierad eller identifierbar 
fysisk person ("den berorda personen"). 

3. Rehandling av personuppgifter: all behandling av personuppgifter eller enracka 
behandlingar, vare sig det sker genom databehandling eller inte, sasom insamling, 
registrering, strukturering, lagring, bearbetning eller andring, urval, sokning, 
forfn'igning, anvandning, utlamnande genom oversandande, spridning eller annat 
tillhandahallande, sammanstallning eller samkoming samt sparming, avlagsnande 
eller utplanande. 

4. Referensuppgifter: en DNA-profil och darmed forbunden referens (DNA
referensuppgifter) eller fingeravtrycksuppgifter och darmed f6rbunden referens 
(referensuppgifter for fingeravtryck). Referensuppgiftema far inte innehalla uppgifter 
som mojliggor en omedelbar identifiering av den berorda personen. Referensuppgifter 
som inte ar kopplade till en viss person ( oidentifierade) ska kunna identifieras som 
sadana. 

Artikel3 
Fingeravtrycksuppgifter 

For genomforandet av detta avtal ska partema se till att referensuppgiftema ide 
nationella systemen for automatisk identifiering av fingeravtryck, som har inrattats for att 
forebygga och utreda brott, halls tillgangliga. 

Artikel4 
Automatisk sokning av fingeravtrycksuppgifter 

1. For att forebygga och utreda brott som ar straffbelagda enligt partemas nationella 
lagstiftning med ett maximistraff som ar hogre an ett ars fangelse eller en allvarligare 
pafoljd, ska vardera parten ge den andra partens nationella kontaktstallen enligt 
artikel 6 tillgang till referensuppgiftema i de system for automatisk identifiering av 
fingeravtryck som har inrattats i detta syfte och ge dem ratt att gora automatiska 
sokningar i dem genom jamforelse av fingeravtrycksuppgifter. Sokningama far endast 
goras i enskilda fall och i enlighet med den sokande partens nationella lagstiftning. 



2. Bekraftelse av fingeravtrycksuppgifters overensstfunmelse med referensuppgiftema 
hos den part som ansvarar for databasen ska utf6ras av de sokande nationella 
kontaktstallena genom att de referensuppgifter som kravs for att sakerstalla en 
entydig overensstfunmelse oversands automatiskt. 

Artikel 5 
Oversandande av ovriga personuppgifter och ytterligare information 

Om en overensstammelse mellan fingeravtrycksuppgifter konstateras vid ett forfarande 
enligt artikel 4 ska oversandandet av ovriga tillgangliga personuppgifter och ytterligare 
information med anknytning till referensuppgiftema regleras av den anmodade partens 
nationella lagstiftning och kan oversandas i enlighet med artikel 6 i detta avtal eller vid 
behov i enlighet med andra overenskommelser, inbegripet bestammelsema om rattslig 
~alp. 

Artikel6 
Nationella kontaktstallen och genomr.irandeavtal 

1. V ardera parten ska utse ett eller flera nationella kontaktstallen for oversandandet av 
de uppgifter som avses i artikel 4 och for det efterfoljande oversandandet av de ovriga 
personuppgifter som avses i artikel 5 nar dessa uppgifter oversands i enlighet med 
detta avtal. Kontaktstallet ska oversanda uppgiftema i enlighet med den nationella 
lagstiftningen i den part som utsag kontaktstallet. Andra tillgangliga kanaler for 
rattslig hjalp ska inte anvandas om det inte ar nodvandigt, inbegripet for att verifiera 

. uppgiftema sa att de kan anvandas vid rattsliga forfaranden i den begarande parten. 

2. De tekniska detaljema och forfarandet, inbegripet fnlgor om standard och kvalitet, for 
sokningar som gors enligt artikel 4 ska faststallas i ett eller flera genomforandeavtal 
eller -overenskommelser. 

Artikel7 
Automatisk sokning av DNA-profiler 

1. Om det ar tillatet enligt bada parters nationella lagstiftning ska partema pa grundval 
av reciprocitet ge varandras nationella kontaktstalle enligt artikel 9 tillgang till 
referensuppgiftema i sina databaser med DNA-profiler med ratt att gora automatiska 
sokningar idem genomjamforelse av DNA-profiler fOr att utreda brott som ar 
straffbelagda enligt partemas nationella lagstiftning med ett maximistraff som ar 
hogre an ett ars fangelse eller en allvarligare pafoljd. Sokningama far endast goras i 
enskilda fall och i enlighet med den sokande partens nationella lagstiftning. 

2. Om det i samband med en automatisk sokning konstateras att en oversand DNA
profil motsvarar en DNA-profil i den andra partens databas ska det sokande nationella 
kontaktstallet automatiskt ta emot de referensuppgifter for vilka overensstammelse 
har konstaterats. Om ingen overensstammelse konstateras ska detta meddelas 
automatiskt. 



Artikel8 
Oversandande av ovriga personuppgifter och ytterligare information 

Om en overensstfunmelse mellan DNA-profiler konstateras vid ett forfarande enligt 
artikel 7 ska oversandandet av ovriga tillgangliga personuppgifter och ytterligare 
information med anknytning till referensuppgiftema regleras av den anmodade partens 
nationella lagstiftning och kan oversandas i enlighet med artikel 9 i detta avtal eller vid 
behov i enlighet med andra overenskommelser, inbegripet bestammelsema om rattslig 
hjalp. 

Artikel9 
Nationellt kontaktstalle och genomfOrandeavtal 

1. V ardera parten ska utse ett nationellt kontaktstalle for oversandande av de uppgifter 
som avses i artikel 7 och for det efterfoljande oversandandet av de ovriga 
personuppgifter som avses i artikel 8 nar dessa uppgifter oversands i enlighet med 
detta avtal. Kontaktstallet ska oversanda uppgiftema i enlighet med den nationella 
lagstiftningen i den part som utser kontaktstallet. Andra tillgangliga kanaler for 
rattslig hjalp ska inte anvandas om det inte ar nodvandigt, inbegripet for att verifiera 
uppgiftema sa att de kan anvandas vid rattsliga forfaranden i den begarande parten. 

2. De tekniska detaljema och forfarandet, inbegripet fragor om standard och kvalitet, for 
sokningar som gors enligt artikel 7 ska faststallas i ett eller flera genomforandeavtal 
eller -overenskommelser. 

ArtikellO 
Oversandande av personuppgifter och andra uppgifter fOr att iorebygga och utreda 

brottslighet, inbegripet terroristbrott 
1. Partema rar i enlighet med nationelllagstiftning och i enskilda fall, aven utan 

foregaende forfragan, for att forebygga och utreda brottslighet inom detta avtals 
tillampningsornrade oversanda personuppgifter, vilka ges exempel pa i punkt 3, till 
den andra partens berorda nationella kontaktstalle enligt punkt 5, darfor att sarskilda 
omstandigheter ger anledning att anta att personen i fraga kommer att bega eller har 
begatt sadana brott som omfattas av detta avtal. 

2. De brottsliga gamingar som omfattas av detta avtals tillampningsornrade innefattar 
aktivt deltagande i en organiserad brottslig sammanslutning eller i terroristverksamhet 
eller i verksarnhet med anknytning till terrorism och att genomga eller ha genomgatt 
utbildning for att bega terroristbrott i enlighet med hur dessa brott definieras i den 
oversandande partens nationella lagstiftning. 

3. Om personuppgifter oversands tar dessa, om de firms tillgangliga, innefatta 
eftemamn, fomamn, tidigare narnn, andra namn, antaget namn, altemativa stavningar 
av namn, kon, fodelsetid och fodelseort, nuvarande och tidigare medborgarskap, 
passnummer, nummer fran ovriga identitetshandlingar och fingeravtrycksuppgifter 
samt en beskrivning av de domar eller de omstandigheter som ligger till grund for det 
antagande som avses i punkt 1. 

4. Partema far till varandra oversanda icke personreh;tterade uppgifter som hanfor sig till 
de brott som avses i punktema 1 och 2. 



5. Vardera parten ska utse ett eller flera nationella kontaktsUillen for utbyte av 
personuppgifter och andra uppgifter enligt denna artikel med den andra partens 
kontaktsUi.llen. De nationella kontaktstallenas befogenheter regleras av den 
tillampliga nationella lagstiftningen. 

Artikelll 
Integritet och dataskydd 

1. For att bevara fortroendet for avtalets tillampning ar det av avgorande betydelse hur 
partema behandlar de personuppgifter som de far fran varandra. 

2. Partema atar sig att behandla personuppgifter korrekt och i enlighet med sina 
respektive lagar och 

a. att sakerstalla att de personuppgifter som tillhandahalls ar adekvata och relevanta i 
forhallande till det sarskilda andamalet med overforingen, 

b. att bevara personuppgiftema endast sa lange det ar nodvandigt for det sarskilda 
andamal som uppgiftema oversandes eller vidarebehandlas for i enlighet med detta 
avtal och 

c. att sakerstalla att den mottagande parten far kannedom om eventuella felaktiga 
personuppgifter snarast mojligt sa att lampliga atgarder kan vidtas. 

3. For uppgifter som oversands enligt detta avtal: 

a. Den oversandande parten far i enlighet med nationelllagstiftning uppstalla villkor for 
hur dessa uppgifter far anvandas av den mottagande parten. Om den mottagande 
parten accepterar uppgiftema ska den vara bunden av dessa villkor. 

b. Den oversandande parten far emellertid inte infora generella begransningar 
betraffande den mottagande partens rattsliga standarder for behandling av 
personuppgifter som ett villkor enligt punkt 3 a i denna artikel. 

Artikel12 
Icke-avvikelse 

Detta avtal inverkar inte pa privatpersoners rattigheter som tillkommer dem oberoende av 
detta avtal. Det ger inte heller privatpersoner ratt att till exempel erhalla, hemlighalla eller 
utelamna bevis eller forhindra utbytet av personuppgifter. 

Artikel13 
Ytterligare skydd fOr overforing av sarskilda kategorier av personuppgifter 

1. Personuppgifter som innehaller information om ras eller etniskt ursprung, politiska 
asikter eller religios eller annan overtygelse, medlemskap i fackforening eller halsa 
och sexualliv far endast larnnas ut om dear av sarskild betydelse for syftet med detta 
avtal. 



2. Partema konstaterar att ovanstaende kategorier av personuppgifter ar sarskilt kansliga 
och ska vidta passande skyddsatgarder, sarskilt lampliga sakerhetsatgarder, for att 
skydda uppgiftema. 

Artikel14 
Begransningar nar det galler behandlingen i6r att skydda personuppgifter och 

andra uppgifter 
1. V ardera parten far gora en automatisk sokning i den andra partens fingeravtrycks

eller DNA-databas enligt artikel 4 eller 7 och behandla de uppgifter som kommer 
fram vid en sadan sokning, inbegripet informationen om huruvida en traff kan 
konstateras eller inte, endast i syfte att 

a. faststalla omjamforda DNA-profiler eller fingeravtrycksuppgifter overensstammer, 

b. utarbeta och lamna in en efterfoljande forfragan i enlighet med nationelllagstiftning, 
inbegripet bestammelser om rattslig hjalp, om dessa uppgifter overensstammer eller 

c. fora register i enlighet med artikel 16. 

2. Den part som administrerar datafilen far behandla uppgifter som har oversants till den 
i samband med den automatiska sokningen i enlighet med artiklama 4 och 7 av den 
part som har utfort sokningen endast om det ar nodvandigt for att gora en jamforelse, 
svara pa en automatisk sokning eller gora en registrering enligt artikel 16. Nar 
jamforelsen av uppgifterna har avslutats eller den automatiska sokningen besvarats 
ska de uppgifter som har oversants for jamforelsen omedelbart utplanas, om det inte 
ar nodvandigt med ytterligare behandling for de syften som anges i punkt 1 c i derma 
artikel. 

3. Vardera parten far utan att begransa tillampningen av artikel 11.3 vidarebehandla 
uppgifter som har mottagits med stod av detta avtal 

a. i brottsutredningar, 

b. for att forhindra ett allvarligt hot mot den allmanna sakerheten, 

c. i rattsliga forfaranden, som inte ar straffrattsliga, och i administrativa forfaranden som 
har direkt samband med de utredningar som avses i a eller 

d. for andra andamal endast om den part som oversande uppgifterna pa forhand har 
samtyckt till det. 

4. Partema far inte avsl6ja de uppgifter som har larnnats ut med stod av detta avtal till 
tredje land, ett internationellt organ eller privata aktorer utan den oversandande 
partens samtycke och utan lampliga skyddsatgarder. 



ArtikellS 
Korrigering, sparrning och gallring av uppgifter 

1. Pa begaran av den oversandande parten ska den mottagande parten i enlighet med 
nationelllagstiftning vara skyldig att korrigera, sparra eller gallra uppgifter som har 
tagits emot enligt detta avtal och som ar felaktiga eller ofullstandiga eller om dess 
insamling eller vidarebehandling strider mot detta avtal eller mot gallande 
bestarnmelser for den oversandande parten. 

2. Om det kommer till en parts kannedom att de uppgifter den fatt fran den andra parten 
i enlighet med detta avtal ar felaktiga ska den vidta alla lampliga atgarder for att 
undvika att man felaktigt forlitar sig pa uppgiftema, inbegripet sarskilt att 
komplettera, gallra eller korrigera uppgiftema. 

3. V ardera parten ska meddela den andra parten om det kommer till dess kannedom att 
nagon vasentlig uppgift som den har oversant till den andra parten eller fatt av denne 
enligt detta avtal ar felaktig eller otillforlitlig. 

Artikel16 
Dokumentation 

1. V ardera parten ska fora ett register over overforda och mottagna uppgifter som har 
kornmunicerats med den andra parten enligt detta avtal. Syftet med derma registrering 
ar 

a. att sakerstalla en effektiv tillsyn over dataskyddet enligt respektive parts nationella 
lagstiftning. 

b. att ge partema mojlighet att effektivt fullgora sina skyldigheter enligt artiklarna 14 
och 18 och 

c. att garantera datasakerheten. 

2. Registret ska innehalla 

a. information om de oversanda uppgiftema, 

b. datum fdr oversandandet och 

c. information om vilka som har mottagit uppgiftema om de oversands till andra 
myndigheter. 

3. De registrerade uppgiftema ska med hjalp av lampliga atgarder skyddas mot obehorig 
anvandning och andra former av missbruk och lagras i tva ar. Nar lagringstiden har 
lOpt ut ska de registrerade uppgiftema omedelbart gallras savida detta inte ar 
oforenligt med nationelllagstiftning, inbegripet tillampliga bestammelser om 
dataskydd och lagring. 



Artikel17 
Datasakerhet 

1. Partema ska sakerstalla att nodvandiga tekniska och organisatoriska atgarder 
genomfors for att skydda personuppgifter mot oavsiktligt eller otillatet utplanande, 
oavsiktlig forlust eller otillatet offentliggorande, andring, tillgang samt mot all annan 
otillaten behandling. Partema ska sarskilt vidta skaliga atgarder for att sakerstalla att 
endast behoriga personer far tillgang till personuppgiftema. 

2. I genomforandeavtalen eller -overenskommelsema som reglerar forfarandet for 
automatiska sokningar i fingeravtrycks- och DNA-databaser enligt artiklama 4 och 7 
ska foreskrivas 

a. att modem teknik anvands pa lampligt satt for att sakerstalla dataskydd, sakerhet, 
sekretess, tillganglighet, sparbarhet och integritet, 

b. att krypterings- och auktoriseringsforfaranden som godkants av behoriga myndigheter 
anvands for de allmant tillgangliga natverken, 

c. att ett system firms for att sakerstalla att endast tillatna sokningar gors, 

d. att overforingen av uppgiftema ar skyddad med effektiv kryptering och att lagrade 
uppgifter ar tillrackligt skyddade, 

e. att alia aktiviteter kring och tillgang till uppgiftema registreras, 

f. att tekniska atgarder vidtas for att sakerstalla att uppgifter som har gallrats inte kan 
aterskapas och 

g. att natverk som anvands for behandling, lagring och/eller overforing av uppgiftema ar 
skyddade med tekniska atgarder som brandvaggar och verktyg f"Or att upptacka 
intrang. 

Artikel18 
Oppenhet- information till de registrerade personerna 

1. lngenting i detta avtal ska tolkas sa att det paverkar partemas rattsliga skyldigheter 
enligt deras respektive lagstiftning att informera registrerade personer om andamalen 
med behandlingen och vern som ar personuppgiftsansvarig, mottagare eller 
mottagargrupper, information om huruvida personen i fraga har ratt att fa uppgifter 
om sig sjalv och ratt att korrigera dem samt eventuell ytterligare information, sasom 
den rattsliga grunden for behandlingen, fOr vilken uppgiftema ar avsedda, hur lange 
uppgiftema lagras samt ratten att soka andring i den utstrackning som derma 
ytterligare information ar nodvandig for personen i fraga for att sakerstalla en korrekt 
behandling av uppgiftema med beaktande av andamalen med och de specifika 
omstandighetema vid behandlingen av uppgiftema. 

2. Partema far neka till att lamna ut informationen enligt respektive parts lagstiftning, 
inbegripet om ett utlamnande av informationen kan aventyra 

a. andamalen med behandlingen, 

b. utredningar av eller atal vackta av behoriga myndigheter i Amerikas forenta stater 
eller Konungariket Sverige 



c. tredje mans fri- och dittigheter. 

Artikel19 
Information 

Den mottagande parten ska pa begaran ge den oversandande parten information om 
behandlingen av de oversanda uppgiftema och resultatet av den. Den mottagande parten 
ska se till att den svarar den oversandande parten snarast mojligt. 

Artikel20 
Forhallande till andra avtal 

Ingenting i detta avtal ska tolkas sa att det paverkar eller hindrar tillampningen av andra 
bestammelser i fordrag, andra avtal, samarbeten i brottsbekampningssyfte eller den 
nationella lagstiftning som medger ett informationsutbyte mellan Amerikas forenta stater 
och Konungariket Sverige. 

Artikel21 
Samrad 

1. Partema ska regelbundet samrada med varandra om genomfOrandet av 
bestammelsema i detta avtal. Sarskild uppmarksarnhet ska fastas vid bestammelsema 
om dataskydd. 

2. Om det uppstar meningsskiljaktigheter betraffande tolkningen eller tillampningen av 
detta avtal ska partema samrada med varandra for att na en lOsning. 

3. Partema ska vidta atgarder for att undvika att den andra parten betungas for mycket 
genom tillampningen av detta avtal. Om uppgiftema trots allt blir for betungande ska 
partema omedelbart samrada i syfte att underlatta tillampningen av avtalet, inbegripet 
att vidta sadana atgarder som kan kravas for att pagaende och framtida uppgifter ska 
bli mindre betungande. 

Artikel22 
Kostnader 

V ardera parten ska sta fOr de kostnader som genomforandet av detta avtal medfor fOr 
partens myndigheter. I sarskilda fall kan partema komma overens om annat. 

Artikel23 
Andringar 

1. Partema ska samrada med varandra om andringar i detta avtal pa begaran av nagon av 
parte rna. 

2. Detta avtal kan nar som helst andras genom en skriftlig overenskommelse mellan 
partema. 



Artikel24 
Uppsagning av avtalet 

Partema far saga upp avta1et genom att skrift1igen medde1a den andra parten tre manader 
i forvag. Bestamme1sema i detta avta1 ska fortsatta att galla for de uppgifter som har 
oversants fore uppsagningen. 

Artikel25 
lkrafttradande 

1. Detta avta1 trader, med undantag av artik1ama 7-9, i kraft den dag da den sista noten 
av de dip1omatiska notema mellan partema har mottagits, i vilken det medde1as att 
alla nodvandiga atgarder har vidtagits for att avtalet ska kunna trada i kraft. 

2. Artik1ama 7-9 i detta avta1 trader i kraft nar det eller de genomforandeavta1 eller den 
eller de genomforandeoverenskommelser som avses i artikel 9 har ingatts och den dag 
da den sista noten av de dip1omatiska notema mellan partema har mottagits, i vi1ken 
medde1as att partema kan genomfora dessa artik1ar pa grundva1 av reciprocitet. Detta 
ska ske om 1agama i bada parter medger sadana DNA-sokningar som avses i artike1 
7-9. 
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